> Panda Endpoint Protection Plus

GESTIONA LA SEGURIDAD DE TODOS LOS EQUIPOS DETU
REDY CONTROLA LA PRODUCTIVIDAD DE LOS USUARIOS AL
MENOR COSTE DE PROPIEDAD POSIBLE

Panda Security te presenta su solucién de seguridad
y productividad fdécil y ligera para el endpoint.
Endpoint Protection Plus protege de forma
centralizada e ininterrumpida todas tus estaciones
de trabajo Windows, Mac y Linux, incluyendo equipos
portdtiles y servidores asi como los principales

sistemas de virtualizacién y dispositivos Android.

La tecnologia “Inteligencia Colectiva” desarrollada
por Panda Security protege en tiempo real todos
los equipos de la red contra amenazas y exploits

que aprovechan  vulnerabilidades desconocidas

Gestion centralizada con
un simple navegador web
y sin necesidad de
servidores. Servicio
ofrecido desde la nube

(zero-day) sin necesidad de instalar servidores

ni infraestructura de IT adicionales. Ademds
monitoriza y filtra el tréfico web y el spam de forma
que la empresa podrd centrarse en su negocio vy
olvidarse de los comportamientos improductivos de

los trabajadores.

Con Endpoint Protection Plus la proteccion se
gestiona cémoda vy fdacilmente desde una unica
consola Web, permitiendo una administracién
centralizadaencualquiermomentoy desde cualquier

lugar y sin requerir de conocimientos técnicos.

Ausencia de técnicos,
servicio sencillo de

manejar

Trabajadores productivos: sin spam ni
navegando por pdginas no permitidas

Multiplataforma y movilidad. Protecciéon completa:

email, web, red y dispositivos externos
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Seguridad sencilla y centralizada para todos los
dispositivos

Gestion centralizada de la seguridad y de las
actualizaciones del producto con un simple navegador
web para todos los puestos y servidores de la red. Controla
la proteccién de equipos Windows, Linux, servidores
Exchange, Mac o Android desde una misma consola de
administracion.

Acciones de remediacién

Ejecuta de forma remota Cleaner Monitor y repara los
puestos de trabajo infectados por malware avanzado o no
convencional.

Reinicia remotamente estaciones y servidores para
garantizar la actualizacion a la Ultima version del producto.

Monitorizacion en tiempo real e informes
Monitorizacion detallada de la seguridad del parque
informatico en tiempo real a través de completos
dashboards y grdficas de rapida interpretacion.

Generacion y envio automatico de informes sobre
el estado de la proteccion, las detecciones, y el uso
inadecuado de dispositivos.

Configuracion por perfiles

Asigna distintas politicas de proteccién a los usuarios
mediante perfiles, asegurando la aplicacion de la politica
mds apropiada cada grupo de equipos.

Control centralizado de dispositivos

Evita la entrada de malware y las fugas de informacién
blogueando categorias de dipositivos completas (llaves
y modems USB, webcams, DVD/CD etc), estableciendo
excepciones con listas blancas de dispositivos o
simplemente denegando determinadas acciones
peligrosas.

Monitorizacién y filtrado de sitios Web

Incrementa la productividad de la empresa impidiendo
y/o monitorizando la navegacion de aquellas categorias
web consideradas peligrosas o improductivas en horario
de trabajo, sin preocuparse de la version del navegador
utilizado por los usuarios.

No mds buzones saturados

El filtrado de contenidos disminuye la superficie de ataque
en los servidores Exchange y el motor antimalware y
antispam aumenta la seguridad y la productividad de

los usuarios, evitando el correo basura y los mensajes
maliciosos.

Malware Freezer

No te quemes con los falsos positivos. Malware Freezer
congela el malware detectado durante siete dias y, en caso
de falso positivo, restaura el archivo en el sistema de forma
automdtica.

Certificacién 1ISO27001 y SAS 70 con disponibilidad 24x7
Solucion alojada en la plataforma Microsoft Azure con
garantia absoluta de la proteccién de informacion. Centros
de datos certificados (ISO 27001 y SAS 70).

PLATAFORMA CLOUD DE GESTION

@ Aether Platform

La plataforma cloud Aether y su consola de gestion,
comun para todas las soluciones endpoint de Panda
Secrutiy, optimiza la gestién de la seguridad avanzada
y adaptativa, dentro y fuera de la red. Disefiada para
minimizar la complejidad y maximizando la flexibilidad,

granularidad y escalabilidad.

Genera mds valor en menos tiempo. Facilita la

implementacion

. Despliegue, instalacion y configuraciéon en minutos.
Valor desde el primer dia.

. Agente Unico ligero multi-producto y multi-
sistemas (Windows, MAC, Linux y Android).

. Descubrimiento automatico de endpoints no
protegidos. Instalacién remota.

. Tecnologia propia proxy y Repositorio/Caché.
Comunicacién optimizada incluso con los endpoints
sin conexion a internet.

Simplifica la operativa. Se adapta a tu

organizacion

. Consola web intuitiva. Gestion flexible y modular
que reduce el coste total de la solucion.

. Usuarios con capacidad y visibilidad total o

restringida y Auditoria de acciones.
. Politicas de seguridad por grupos y endpoint. Roles
predefinidos o personalizados.

. Inventario de hardware, software y changelog.

Facilita la implantacién de capacidades de
seguridad y gestion a lo largo del tiempo

. Los modulos se despliegan sin infraestructura nueva
a o costes de despliegue.

. Comunicacion en tiempo real con los endpoints
desde la consola Unica de gestion web.

. Paneles de control e Indicadores por cada médulo.

Soluciones compatibles sobre la plataforma Aether:
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Plataformas Soportadas y Requisitos del Sistema de
nuestras Soluciones de Seguridad Endpoint:

Estaciones y Servidores Windows:
http://go.pandasecurity.com/endpoint-windows/requisitos

Dispositivos macOS:
http://go.pandasecurity.com/endpoint-macos/requisitos

Estaciones y Servidores Linux:
http://go.pandasecurity.com/endpoint-linux/requisitos

Moviles y Dispositivos Android:
http://go.pandasecurity.com/endpoint-android/requisitos
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